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 مقدمه
 از سری دوره های امنیت شبکه  SSCPدوره 

Systems Security Certified Practitioner  
می شود. این دوره نامیده  SSCP به اختصاراست که 

از سری دوره های پایه ای در زمینه امنیت شبکه به 
تدوین و   ISC2جهانی حساب میاد که توسط انجمن 

عرضه شده است دوره ای که مفاهیم اصلی و پایه ای 
امنیت شبکه های کامپیوتری رو به بهترین شکل 

, این دوره رو انبیشتر کارشناسمعرفی می نماید . 
امنیت  جهت ارتقا بهکه  +Security معادل دوره

می باشد، معرفی حرفه ای  و ای پایه به شکلاطلاعات 
فراگیران حاضر در این دوره ی آموزشی ند. می نمای

به سطح مناسبی از دانش علمی و حتی می توانند نیز 
 نمایند. عملی در حیطه امنیت دست پیدا 

 اهداف دوره
تمرکننز ذیننل مدامنننه  7ایننن دوره ی آموزشننی در 

 خواهد شد:

 Access) اصول کنترل دسترسی ها .1

Controls) 

 (Cryptography) اصول رمزنگاری .2

 کدهای مخرب و چگونگی فعالیت آن ها .3

(Malicious Code and Activity) 

 روش های مانیتورینگ و چگونگی آنالیز آن ها .4

(Monitoring and Analysis) 

 

 

 

 

 

 ه ها و همچنین ارتباطات شبکه ایشبک .5

(Networks and Communications) 

مدیریت ریسک ها و چگونگی عکس  .6
 ,Risk) العمل و پاسخ دهی به آنها

Response, and Recovery) 

 Security) عملیات امنیت و مدیریت .7

Operations and Administration) 

 مخاطبان دوره
 

 Chief Information Officer 

 Chief Information Security Officer 

 Director of Security 

 IT Director/Manager 

 Network Architect 

 Security Analyst 

 Security Architect  

 Security Auditor 

 Security Consultant 

 Security Manager  

 Security Systems Engineer 

 مدت زمان دوره
 ساعت( 40روز ) 5

 

 



 

 

 
 
 

  IT HOUSE درباره ی 
پس از  راهکار نوآوران فرتاکاطلاعات  یمؤسسه فناور

کاننادا  NIS CERTسال همکاری موفق و مستمر شنرکت  7
بنه عننوان  یمنیلاد 2011با سازمان هنای ایراننی، در سنال 

 نینن( اSBU) کیکسننو و کننار اسننترات  یاز واحنندها یکننی
ظهننور  یپننا بننه عرصننه  NISICTبننا ننناا تجنناری شننرکت، 
سننال پننس از همکنناری  8ایننن مجموعننه در طننی  گذاشننت.

سنازمان بنر تنر ایراننی، از ابتندای  200موفق  بنا بنیش از 
میلادی با توجه به راه اندازی مراکز تخصصنی  2019سال 

پیشرفته با همکاری شبکه ی گسترده ای از شرکای معتبنر 
داخلننی و بننین المللننی در طیننا وسننیعی از بهننروش هننا و 

ی با هدف ارائه راهکار های جامع استاندارد های بین الملل
مدیریتی در حوزه ی فناوری اطلاعات، ماهینت تجناری خنود 

در  IT HOUSE)برننند( را تیییننر داده  و از نشننان تجنناری 
 IT حوزه ی محصولات و خدمات خود استفاده خواهد نمود.

HOUSE  از جملنه  یمؤسسنات یانحصار یا همکاربQuint 
تحنت )منراکش(  POWER ACT(، یرلنند)ا NTT)هلنند(، 

 tmforumانجمننن جهننانی همچننون  یاعتبننار مراجننع جهننان
 AXELOSآمریکنا،  ISACAآمریکنا،  PCI Councilآمریکا، 

انگلستان قادر به ارائه خندمات در تنزار اسنتاندارد هنای 
 .بین المللی  به سازمان های ایرانی می باشد
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 سرفصل های دوره

Module 1: Access Controls 
1.1 Access Control Concepts 
1.2 Security Models 
1.3 Authentication Mechanisms  
1.4 Trust Architectures 

Module 2: Security Operations 
2.1 Code of Ethics (SC) 
2.2 Security Architecture 
2.3 Secure Development and 

Acquisition Lifecycle 
2.4 Data 
2.5 Data Leakage Prevention 
2.6 Policy Document Format 
2.7 Management 
2.8 Configuration Management 
2.9 Interior Intrusion Detection 

Systems 

Module 3: Risk Identification, 
Monitoring, and Analysis 

3.1 Intro to Risk Management 
3.2 Risk Treatment  
3.3 Auditing  
3.4 Vulnerability Scanning and Analysis 
3.5 Penetration Testing 
3.6 Operating and Maintaining 

Monitoring Systems 

Module 4: Incident Response and 
Recovery 

4.1 Incident Handling 
4.2 Forensic Investigations 
4.3 Business Continuity Plans 

Module 5: Cryptography 
5.1 Cryptography Fundamentals 

Concepts  
5.2 Cryptography and Ciphers  
5.3 Asymmetric Cryptography  
5.4 Methods of a Cryptanalytic Attack 
5.5 Key Management Concepts 

Module 6: Networks and 
Communications Security 

6.1 OSI and DoD Models 
6.2 IP Networking  
6.3 Network Topologies 
6.4 DNS and LDAP 
6.5 Telecommunications Technologies 
6.6 Network Access Controls 
6.7 Multimedia Services and 

Technologies 
6.8 Network Based Security Devices 

Module 7: Systems and Application 
Security 

7.1 C.I.A. Triad - Applicability to 
Malcode  

7.2 Vectors of Infection 
7.3 Malicious Web Activity 
7.4 Cloud Security  
7.5 Encryption in the Cloud 
7.6 Conclusion 

 درباره مدرک

 یگواه یآموزش ی دوره نیا در کنندگان شرکتبه 
 .شند خواهد اعطا  IT HOUSE شرکت یسو از حضور

در دوره های آموزشی بین المللی علاوه بر موارد فوق 
الذکر در صورت حضنور در آزمنون بنین المللنی پاینان 
دوره و قبننولی، منندرک بننین المللننی معتبننر از سننوی 

 آمریکا اعطا خواهد شد.  ISC2انجمن جهانی 

 محتوای آموزشی
 ی دوره نیننننننا در اسننننننتفاده مننننننورد یمحتننننننوا
 و الگوهنننننننا از شیراینننننننو نیآخنننننننر یآموزشننننننن

 انجمننننننن توسننننننط شننننننده ارائننننننه یاسننننننتاندارها
 یدارا  کنننننه باشننننند یمننننن کنننننایآمر ISC2 یجهنننننان
  یجهننننان انجمننننن نیننننا از مطلننننوب یفننننیک درجننننه

.باشننننننننننننننننننننننننننننننننننند یمننننننننننننننننننننننننننننننننننن
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